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概要：インターネットへの接続が前提となるソフトウェアの検証を目的として，テストベッド環境におい
てインターネットへの到達性を維持しつつ，様々な IPアドレスからのWebアクセスを模倣するシステム
CROWの設計と実装を行った．CROWは，クローラがWebサーバへアクセスする際に，中間にあるス
イッチがパケットヘッダの送信元 IPアドレスを書き換えることにより，模倣アクセスのトラフィックを生
成する．パケットヘッダの書き換えは，環境内に設置された OpenFlowスイッチにて実施する．これらの
設計を元に, 仮想マシンを用いて CROWの実装および環境構築を行った．

CROW: Dynamic Web Access Imitation System with OpenFlow
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1. はじめに

ソフトウェアの設計や実装において検証は不可欠であ
る．テスト駆動開発 (Test-Driven Development:TDD) や
継続的インテグレーション (Continuous Integration:CI)な
どのテストを中心としたソフトウェア開発手法も広まりを
見せる．特にインターネットへの接続が前提となるデバイ
スやサービスでは，ネットワークを介したソフトウェアの
検証が重要となる．
Internet of Things(IoT)向けのデバイス開発では，ハー
ドウェア製造時における手戻りがコストの増大を引き起こ
すため，ハードウェア製造前のソフトウェア検証が重要と
なる．IoTサービスでは大量のデバイスやセンサノード群
がWebサーバとの通信を行うため，膨大な数のホストが
Webサーバへアクセスすることとなる．
Web サーバで動作するソフトウェアの検証のために，
様々なツールが存在する．しかし，IPアドレスを利用した
サービスを検証する場合など，実際のインターネットを再
現してテストを行う場合には不十分である．テストベッド
環境内に模擬インターネットを構築する手法も研究されて
きたが，模擬インターネットと実際のインターネットの両
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方との通信を同時に行う場合の取り扱いが難しい．
本研究では，テストベッド環境において，Webサーバか
らインターネットへの到達性を維持しつつ様々な IPアド
レスからのWebアクセスを模倣するシステム CRawler for

emulation Of dynamic Web accesses(CROW)の設計と実
装を行う．

2. 関連研究

2.1 Webサービスにおけるテストツール
Webサーバで動作するソフトウェアの検証のために，目的
に応じた様々なツールが開発されてきた．Webサービスの
振る舞いを検証するには，RSpec[1]などのWebアプリケー
ション向けのテストフレームワークが用いられる．ブラウ
ザ上のユーザインタフェース (UI)の検証には Selenium[2]

などの UI テストツールが用いられる．大量のアクセス
がある場合の耐性を検証するためには，ApacheBench[3]

などのベンチマークツールが用いられる．また，ネット
ワークの接続性などのサーバ自体の振る舞いを検証する
Serverspec[4]や Infrataster[5]といったツールもある．
しかしこれらのツールを使った検証は，単一ホストから
アクセスを行うため，検証のために生成されるパケットの
送信元 IPアドレスは同一となる．そのため，IP Geoloca-

tion(IPアドレスによる位置推定)などの技術を使用した，
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IPアドレスを利用したサービスを検証したい場合には不十
分である．

2.2 テストベッドにおけるインターネット模倣
テストベッドを用いた模擬インターネットの構築は，過
去の研究でも試みられた．Suzukiらは様々なテストベッ
ド環境で汎用的なトポロジ設定を可能とするAnyBed[6]を
開発した．Miwaらは，AnyBedを活用した XENebula[7]

を開発し，10000個の ASを仮想的につくりインターネッ
トの模倣を行った．また，Miyachiらは，XENebulaを利
用した模倣インターネット上のトラフィックジェネレー
タ XBurner[8]を開発した．XBurnerでは，大規模なネッ
トワークにおけるトラフィック生成に主眼が置かれていた
が，より詳細なソフトウェア検証を行うためには，実際の
ユーザの挙動を模擬したより模倣度の高いトラフィック生
成を行う必要がある．

2.3 IPアドレス変換
IP アドレスを変換する技術として，Network Address

Transration(NAT)や Network Address and Port Transla-

tion(NAPT)が広く利用される．これらの機能は，Linuxで
はカーネルモジュールの netfilter[9]を利用し iptables[10]

や firewalld[11] として実装される．これらを用いてイン
ターネット上の様々なホストからのアクセスを模倣するこ
とが可能である．
また，OpenFlow[12]を使用してパケットヘッダを書き
換えることもできる．OpenFlowは Software Defined Net-

work(SDN)の代表的な実装例であり，実際にパケットの送
受信を行う OpenFlowスイッチと，ルールに応じた制御を
行う OpenFlowコントローラの組み合わせで構成される．

3. 提案手法

3.1 概要
本研究の提案手法の概要を図 1に示す．本研究では，ク
ローラがWebサーバへアクセスする際に，中間にあるス
イッチがパケットヘッダの送信元 IPアドレスを書き換え
ることにより，模倣Webアクセスのトラフィックを生成
する．同様に，Webサーバからクローラへの応答を返す際
のパケットヘッダもスイッチが書き換え，レスポンスをク
ローラへ返す．それ以外のパケットにはヘッダの書き換え
は行わず，Webサーバやその他のノードからテストベッド
環境外への通信を阻害しない．パケットヘッダの書き換え
には，OpenFlowの技術を用いる．Webサーバとクローラ
の間にOpenFlowスイッチが配置されるトポロジを構成す
る．スイッチは単純な IPアドレス書き換え機能のみを有
し，書き換えの規則はクローラから指示する．この構成に
より，クローラへの機能追加が容易となり，クローラの台
数が増えた場合にもスイッチの処理がボトルネックになり

図 1 提案手法の概要

図 2 CROW のシステム構成

にくい．

3.2 設計
テストベッド環境内に，Webサーバ，クローラ，ゲート
ウェイ，OpenFlowコントローラ，OpenFlowスイッチが
存在し，各ノード間がスイッチ経由で接続しているスター
型トポロジを構築する (図 2)．
各ノードは，ゲートウェイを通じて環境外へ通信を行う
ことができる．スイッチは，パケットを受信した際にヘッ
ダの内容を確認し，条件に合致した場合にヘッダの書き換
えを行う．パケットの書き換えルールのアルゴリズムを
Algorithm 1に示す．スイッチは，パケットの IPアドレ
スをどのように変換するかを示すテーブル (ipmaps)とソ
ケット (IPアドレスとポート番号の組み合わせ)のマッピ
ングを示すテーブル (socketmaps)を持つ．ipmapsには，
変換対象となる IPアドレスと，変換する IPアドレスが対
となって保存される．ipmapsのレコードの追加，更新や
削除は，OpenFlowコントローラが公開するREST API経
由で行うことができる．
クローラからWebサーバへのパケットの場合には，ヘッ
ダの送信元情報を書き換えてアクセス元の書き換えを行
う．Webサーバからクローラへのレスポンスのパケットの
場合には，ヘッダの送信先情報を書き換えてパケットをク
ローラへ届ける．
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Algorithm 1 パケットの書き換えルール
1: SRCIP = source IP address of packet

2: DSTIP = destination IP address of packet

3: SRCSCT = source socket(IP address and port) of packet

4: DSTSCT = destination socket of packet

5: WSVSCT = Web server’s socket

6: IPMAPS = table of mappings of IP address

7: SCTMAPS = table of mappings of IP address

8: if (DSTSCT==WSVSCT) and (SRCIP∈IPMAPS) then

9: if SRCSCT∈SOCKETMAPS then

10: rewrite source socket as the SOCKETMAPS

11: else

12: add new socket mapping to the SCTMAPS

13: rewrite source socket as the SOCKETMAPS

14: end if

15: else if (SRCSCT==WSVSCT) and (SRCSCT∈SCTMAPS)

then

16: rewrite destination socket as the SOCKETMAPS

17: end if

4. 実装

4.1 環境構築
CROWは，テストベッドでの使用を想定したシステム
であり，OpenFlowスイッチなどの機材として実機を用意
するのが最善の方法ではあるが，必ずしも実機を用意でき
るとは限らない．そこで本論文では，仮想マシンを用いて
環境構築を実施する方法について述べる．
MacBook Pro の OS X 上で VirtualBox を用いて仮想
マシンとして図 3 のとおり環境を構築した．構築には仮
想環境構築ツール Vagrant[13]を用い，各ノードのネット
ワーク設定を Vagrantfileに記述した (図 4)．crow-switch

にOpenFlowスイッチとOpenFlowコントローラを構築し
た．crow-switchに割り当てられた IPアドレスは，プライ
ベートネットワークインタフェースを作成するために一時
的に割り当てたものである．crow-switchとその他のノー
ド間をそれぞれ異なるプライベートネットワークで接続す
ることによりスター型トポロジを構築した．
環境構築に使用した主なソフトウェアの情報を表 1にま
とめた．

図 3 仮想環境として構築した CROW の構成

4.2 OpenFlowスイッチ
OpenFlowスイッチは，Ubuntu14.04の Linux仮想マシ
ン上に Open vSwitchをインストールして構築した．Va-

grantfile の設定により，スイッチノードは 3 つのインタ
フェースを有する．その 3つのインタフェースをまとめたブ
リッジインタフェースを作成する．ブリッジインタフェー
スには，スイッチの IPアドレス（本稿では 192.168.0.100）
を割り当てる．この IPアドレスは，後述する REST API

へのアクセスのために使用する．

4.3 OpenFlowコントローラ
OpenFlowコントローラは，前節の OpenFlowスイッチ
と同一の Linuxノードに構築し，Python製の SDNフレー
ムワーク Ryu[14]を用いて実装した．受信したパケットに
対して Algorithm 1の通りにパケットヘッダを書き換える
よう実装した．書き換え手順を以下に説明する．
( 1 ) ヘッダの送信先がWebサーバで，かつ送信元 IPアド
レスが ipmapsに含まれている場合は，次の通り送信
元 IPアドレスの書き換えを行う．(クローラからWeb

サーバへの模倣リクエストパケット)

• 送信元ソケットを socketmapsの originと照合する
– 存在する場合は，セッション確立済の TCPポー
ト番号を使用する．(既存コネクション)

– 存在しない場合は，新たに送信元 TCPポートを
設ける．この際，使用中 TCPポート番号をイン
クリメントする．(新規コネクション)

( 2 ) ヘッダの送信元がWebサーバで，かつ送信先ソケット
が socketmapsの rewriteに含まれている場合は，次の
通り送信先 IPアドレスの書き換えを行う．(Webサー
バからクローラへのレスポンスパケット)

• ヘッダの送信先情報を socketmapsの originの情報に
書き換える．

ipmaps(表 2)および socketmaps(表 3)は，Ryuで実行す
る Pythonスクリプト内で保持する．各テーブルは，origin

config.vm.define "crow-switch" do |node|
node.vm.box = "ubuntu/trusty64"
node.vm.hostname = "crow-switch"
node.vm.network :private_network, ip: "192.168.0.11", virtualbox__intnet: "gw"
node.vm.network :private_network, ip: "192.168.0.12", virtualbox__intnet: "www"
node.vm.network :private_network, ip: "192.168.0.13", virtualbox__intnet: "crawler"

end

config.vm.define "crow-gw" do |node|
node.vm.box = "ubuntu/trusty64"
node.vm.hostname = "crow-gw"
node.vm.network :private_network, ip: "192.168.0.1", virtualbox__intnet: "gw"
node.vm.network :public_network, bridge: ’en0: Wi-Fi (AirPort)’

end

config.vm.define "crow-www" do |node|
node.vm.box = "ubuntu/trusty64"
node.vm.hostname = "crow-www"
node.vm.network :private_network, ip: "192.168.0.2", virtualbox__intnet: "www"

end

config.vm.define "crow-crawler" do |node|
node.vm.box = "ubuntu/trusty64"
node.vm.hostname = "crow-crawler"
node.vm.network :private_network, ip: "192.168.0.3", virtualbox__intnet: "crawler"

end

図 4 CROW の構成を記述した Vagrantfile
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表 1 環境構築に使用した主なソフトウェアの情報

役割 ソフトウェア
ホスト OS OS X 10.10.5

ゲスト OS Ubuntu 14.04.2

ハイパーバイザ VirtualBox 5.0.14

仮想マシン管理 Vagrant 1.8.1

OpenFlow スイッチ Open vSwitch 2.0.2

SDN コントローラ Ryu 3.30

表 2 ipmaps

origin rewrite

192.168.0.3 11.22.33.44

192.168.0.4 11.22.33.45

192.168.0.5 11.22.33.46

表 3 socketmaps

origin rewrite

192.168.0.3:49152 11.22.33.44:50000

192.168.0.3:49153 11.22.33.44:50001

192.168.0.3:49154 11.22.33.44:50002

192.168.0.3:49155 44.33.22.11:50003

192.168.0.3:49156 44.33.22.11:50004

を key，rewriteを valueとしたディクショナリ型変数とし
て定義した．
ipmaps書き換え用の REST APIは，Pythonの wsgiモ
ジュールを用いてRyuの実行スクリプト上で実装した．新
規登録およびレコードの書き換えを行う場合は，自身の IP

アドレスを key，書き換え先 IPアドレスを valueとした連
想配列を JSON形式 (図 5)で HTTPの PUTメソッドに
て送信する．
なお，上記の他に，宛先MACアドレスとMACアドレ
ステーブルとの照合やパケットの送出などの通常の L2ス
イッチとしての処理も実装している．

{’192.168.0.3’ : ’11.22.33.44’}

図 5 ipmaps 書き換え API に送信する JSON データ形式

4.4 クローラ
クローラは，以下の手順
• OpenFlowコントローラの REST APIへアクセスし

ipmapsを書き換える
• Webサーバの特定の URLへの HTTPリクエストを
行う

で OpenFlowコントローラとWebサーバへのアクセスを
行う (図 6)．これらの一連のアクセスをまとめて実施する
コマンド crow-crawlerをRubyで実装した．REST APIへ
通知する IPアドレスは，コマンド引数にて直接指定する

他に，IPアドレスが記述されたファイルを読み込んで指定
することもできる．複数行のファイルを読み込む場合は，
そのうちひとつをランダムに選択する．空白が含まれる行
は最初の空白までの文字列を IPアドレスとして読み込む
仕様とし，Apacheや nginx等のWebサーバのアクセスロ
グ (図 7)の読み込みを可能とした．Webへのアクセスは
Rubyのヘッドレスブラウザライブラリ capybara-webkit

を使用し，取得した html内に記述された cssや imgなど
の情報も取得する実装とした．コマンドの説明を表 4に示
す．また，図 7のアクセスログを読み込んでコマンドを実
行した際に wwwに記録された模倣アクセスのログを図 8

に示す．

図 6 クローラのアクセスシーケンス図

表 4 crow-crawler コマンドの説明

Usage crow-crawler [options] <Web server’s url>

実行例 crow-crawler -i 11.22.33.44 http://192.168.0.2/

crow-crawler -f access.log http://192.168.0.2/

オプション 説明
-i [IPAddress] ipmaps に書き込む IP アドレスを指定
-f [File] ipmapsに書き込む IPアドレスをファイルか

ら読み込む
なし ipmapsに書き込む IPアドレスをランダムに

指定

xxx.192.84.76 - - [02/Aug/2015:08:38:30 +0900] "GET /mfttimer.html HTTP/1.1" 200 823...
xxx.192.84.76 - - [02/Aug/2015:08:38:31 +0900] "GET /favicon.ico HTTP/1.1" 404 502 "...
xxx.176.17.88 - - [02/Aug/2015:09:23:15 +0900] "HEAD /mfttimer.html HTTP/1.1" 200 30...
xxx.236.87.125 - - [02/Aug/2015:10:07:11 +0900] "GET /mfttimer.html HTTP/1.1" 200 82...
xxx.176.128.153 - - [02/Aug/2015:10:51:41 +0900] "HEAD /mfttimer.html HTTP/1.1" 200 ...
xxx.249.245.155 - - [02/Aug/2015:10:56:30 +0900] "GET /mfttimer.html HTTP/1.1" 200 8...
xxx.212.144.171 - - [02/Aug/2015:11:16:51 +0900] "GET /mfttimer2.html HTTP/1.1" 200 ...
xxx.212.144.171 - - [02/Aug/2015:11:16:52 +0900] "GET /favicon.ico HTTP/1.1" 404 503...
xxx.236.26.103 - - [02/Aug/2015:11:16:52 +0900] "GET /mfttimer2.html HTTP/1.1" 206 1...
xxx.3.85.155 - - [02/Aug/2015:11:39:57 +0900] "GET /mfttimer2.html HTTP/1.1" 200 830...

図 7 Apache の access.log の例．ログはインターネットで公開し
ているWeb サーバで実際に取得した．IP アドレスの第 1 オ
クテットは伏字とした．また，スペースの都合から行の後半は
省略した．
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xxx.176.17.88 - - [10/May/2016:11:20:48 +0000] "GET / HTTP/1.1" 200 396 "-" "Mozilla...
xxx.212.144.171 - - [10/May/2016:11:20:50 +0000] "GET / HTTP/1.1" 200 396 "-" "Mozil...
xxx.236.87.125 - - [10/May/2016:11:20:51 +0000] "GET / HTTP/1.1" 200 396 "-" "Mozill...
xxx.212.144.171 - - [10/May/2016:11:20:52 +0000] "GET / HTTP/1.1" 200 396 "-" "Mozil...
xxx.3.85.155 - - [10/May/2016:11:20:53 +0000] "GET / HTTP/1.1" 200 396 "-" "Mozilla/...
xxx.176.128.153 - - [10/May/2016:11:20:54 +0000] "GET / HTTP/1.1" 200 396 "-" "Mozil...
xxx.176.128.153 - - [10/May/2016:11:20:55 +0000] "GET / HTTP/1.1" 200 396 "-" "Mozil...
xxx.176.128.153 - - [10/May/2016:11:20:56 +0000] "GET / HTTP/1.1" 200 396 "-" "Mozil...
xxx.249.245.155 - - [10/May/2016:11:20:57 +0000] "GET / HTTP/1.1" 200 396 "-" "Mozil...
xxx.3.85.155 - - [10/May/2016:11:20:58 +0000] "GET / HTTP/1.1" 200 396 "-" "Mozilla/...
xxx.3.85.155 - - [10/May/2016:11:20:59 +0000] "GET / HTTP/1.1" 200 396 "-" "Mozilla/...
xxx.176.128.153 - - [10/May/2016:11:21:00 +0000] "GET / HTTP/1.1" 200 396 "-" "Mozil...
xxx.212.144.171 - - [10/May/2016:11:21:01 +0000] "GET / HTTP/1.1" 200 396 "-" "Mozil...
xxx.176.128.153 - - [10/May/2016:11:21:02 +0000] "GET / HTTP/1.1" 200 396 "-" "Mozil...
xxx.212.144.171 - - [10/May/2016:11:21:02 +0000] "GET / HTTP/1.1" 200 396 "-" "Mozil...
xxx.3.85.155 - - [10/May/2016:11:21:03 +0000] "GET / HTTP/1.1" 200 396 "-" "Mozilla/...

図 8 www の nginx の access.log に記録された模倣アクセスのロ
グ．IP アドレスの第 1 オクテットは伏字とした．また，ス
ペースの都合から行の後半は省略した．

5. 議論

5.1 netfilterとの比較
CROWの IPアドレス変換機能には OpenFlowを採用
し，Open vSwitchとRyuを用いて構築した．この機能は，
netfilterを利用したツールである iptablesや firewalldを用
いて実装することも可能である．しかし，これらのツール
は高頻度での変更は想定されておらず，HTTPのリクエス
トとレスポンスの間に変換ルールを書き換えた場合などに，
不整合が起こりうる．CROWでは，IPアドレスのマッピ
ングテーブル (ipmaps)とソケットのマッピングテーブル
(socketmaps)を別にし，TCPコネクション確立後に IPア
ドレスの変換ルールを変えてもソケットのマッピングテー
ブルをそのまま保持することでこの問題を回避した．ま
た，IPアドレス変換機能に加えて L2スイッチの機能の実
装が容易なこと，OpenFlowスイッチを実機に置き換え可
能なことからも，OpenFlowの優位性があると考える．

5.2 トラフィック生成の設計
CROWの設計は，スイッチはパケットヘッダの IPアド
レス変換の役割のみを担い，トラフィックの生成や制御は
クローラが担うこととした．これにより，トラフィックに
関する機能追加を行う場合，クローラの修正だけで対応す
ることができる．
現段階では，クローラは指定された URLへの HTTPリ
クエストを送信するだけの非常に単純な実装となってい
るが，シナリオ実行などの機能を追加してより高機能なク
ローラへと発展することも考えられる．また，実際に運用
されているWeb サーバの膨大なアクセスログを解析し，
Web閲覧者の属性や嗜好をもとに擬似的なWebアクセス
を作り出すことも考えられる．このようにクローラの機能
を発展させることにより，ユーザがWebにアクセスする
際の状況に近い環境を提供することができる．

5.3 システムの構成
本論文では VirtualBoxと Vagrantを用いたシステム構
築手法を示した．仮想マシンを用いて OpenFlow スイッ

チを構築する手法は，実機の設定の手間を鑑みると実際
のテストベッドにおいても有効性があると考えられる．
OpenFlow を使用する仮想ネットワーク環境を構築する
ツール mininet[15]の使用も検討したが，ネットワークの
詳細な設定を行うには不向きであるため不採用とした．
今後は，テストベッドを想定した環境構築システム Al-

fons[16]の活用も考え得る．また，本システムをツールと
して公開する際には，テストベッド環境以外にも，Amazon

Web Servicesといったクラウド環境や，Dockerなどのコ
ンテナ型仮想環境で活用することも考慮し，利用者にとっ
て有用となる配布形式を模索したい．

5.4 適用先の検討
大量のデバイスやセンサノード群を用いた IoTサービス
では，Webサーバへアクセスするホスト数が膨大となるた
め，CROWを用いたソフトウェア検証は有用になるのでは
ないかと考える．また，Webで用いられる HTTP以外に，
メールで使用される SMTPや IMAPといったプロトコル
や，今後 IoTサービスでの活用が増えるであろうMQTT

など，様々な通信プロトコルに対応することにより適用先
が増えると考えられる．
CROWは，サービスの検証以外にも適用できると考えら
れる．例えば，サイバー攻撃演習や CTFにて，Webサー
バへの攻撃ツールやバックグラウンドトラフィックとして
の活用が期待できる．また，Miwaら [17]は，模擬インター
ネット上に特定のサーバを配置した仮想環境をつくり，独
立したサンドボックス環境を構築した．マルウェアの動的
解析においても，Command and Control(C&C)サーバと
の通信を遮断せずに解析を行うために模擬インターネット
構築が必要である．

5.5 評価計画
本研究では，同一ハイパーバイザ上に仮想マシンを立ち
上げて CROWを構築し，その動作を確認した．今後は，
実機のスイッチやノードを用いて大規模テストベッドにお
けるシステム構築を行い，構築の簡便さや性能の評価を実
施する予定である．本システムの有用性を評価するには，
活用事例を通じて利点と欠点の洗い出しを行う必要がある
と考える．ネットワークを利用した実サービスの検証にお
いて，現状の課題と，本システムを利用することで解決で
きる課題を明確にしたい．

6. まとめ

本研究では，インターネットへの接続が前提となるソフ
トウェアの検証を目的として，テストベッド環境において
インターネットへの到達性を維持しつつ，様々な IPアド
レスからのWebアクセスを模倣するシステムCROWの設
計と実装を行った. CROWは，クローラがWebサーバへ
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アクセスする際に，中間にあるスイッチがパケットヘッダ
の送信元 IPアドレスを書き換えることにより，模倣アク
セスのトラフィックを生成する．パケットヘッダの書き換
えは，環境内に設置された OpenFlowスイッチにて実施す
る．模倣する IPアドレスは，REST APIによりクローラ
から指示することができる．これらの設計を元に，仮想マ
シンを用いて CROWの実装および環境構築を行った．今
後は，実機のスイッチやノードを用いて大規模テストベッ
ドにおけるシステム構築を行い，構築の簡便さや性能の評
価を実施する予定である．
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